Siisteemprogrammeerimine keeles C

10 Loeng



Ldimed

+ Loimed on kiivitatavad programmiosad, mis
jooksevad iihe protsessi raames paralleelselt.
« Loimel on oma 16ime ID, stack, stack pointer,

kdsuloendur (program counter), seisundikoodid
(condition codes) ja lildotstarbelised registrid.

+ Uhe protsessi mitu 1dime jooksevad protsessi
kontekstis paralleelselt, jagavad sellega koodi,
andmeid, heapi, jagatud teeke (library), signaali
handlereid, ja avatud faile.




Protsess vs 10im

« Protsess — ressursside omanik
- virtuaalne aadressiruum sisaldab protsessi imaget

- ligipdds protsessori(te)le, teistele protsessidele, failidele
ja1/0 ressurssidele on kaitstud

« LOim - protsessoriaja saaja
- sisaldab kéivitamise seisundit (jookseb, valmis,

blokitud...)

— salvestab 16ime konteksti kui ei jookse

- oma kaivitusstack ja moned 16imepohised
olekumuutujad

- ligipadas protsessi malule ja aadressruumile



Loimede eelised protsesside ees

« Moistliku implementeerimise puhul:

- Votab 16ime loomine vahem aega kui protsesside oma,
sest kasutatakse olemasolevat aadressruumi

- Loime lopetamine votab vihem aega

— Kahe samas protsessis oleva 16ime vaheline
kontekstiliilitus votab vahem aega; osaliselt jagatud
aadressiruumi tottu

— Vdhem suhtlemisele kuluvat ressurssi: 16imede vaheline
suhtlus on viga lihtne, sest jagatakse pea koike, eeskitt
aadressruumi. Uhes 16imes tekkinud andmed on teise
jaoks kohe kittesaadavad.



Single- vs Multithreading

0 ¢

ONE Process
multiple threads

-------J-----

multiple processes
multiple threads per process



Multithreadingu eelised

Programmi reageerimine paraneb

Kerneli toe puhul kasutatakse mitut protsessorit
efektiivsemalt

Programmistruktuur paraneb
Kasutatakse vihem siisteemiressursse



Multithreadingu puudused

+ Programmi iihe osa kokkujooksmine viib malust
kogu programmi

« Siinkroniseerimisprobleemid
+ Turvalisusprobleemid



Single versus Multithreading
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Loimesid kasutav programm

+ Néiteprogramm: LANi failiserver

- Haldab lithikese aja jooksul saabuvaid mitmete failide
ndudmisi. Iga soovi hallatakse eraldi 16imes.

- Erinevad l6imed véivad joosta erinevatel protsessoritel.



Loimede ...teegid

+ Annavad l6imedele liidese:
- loovad ja havitavad 16imesid

- vahendavad 16imede vahel andmeid
- ajastavad 16imede kaivitamist

- salvestavad ja taastavad l6imede kontekste

+ Fiole osa C standardist
+ Nditeks:

— POSIXi 16imed

— SOLARISe 16imed



Loimede juhtimine

« Pthreads (POSIX threads) defineerib ligikaudu 60
funktsiooni, mis véimaldavad C programmidel
16imi luua, hdvitada, nende vahel kadudeta infot
jagada ja kaaslastele siisteemi olekutest teada anda

« Enamus 16imi kasutatavatest programmidest
kasutavad sellest vaid vidikest osa



Loimede tegemine

+ Loob uue 16ime, tagastab midratud aadressil selle
ID, kdivitab ettendidatud funktsiooni eraldi 16imena
ja tagastub. arg voib olla ka NULL

« Tagastab 0 kui edukas ja midagi muud, kui viga

« Tagastab parajasti jooksva l6ime ID



Loimedega hello.c

#include <pthread.h>
#include <sdtio.h>
void *thread(void *vargp);

int main() {
pthread_t tid;

pthread_create(&tid, NULL, thread, NULL);
pthread_join(tid, NULL);
ex1it(0);

+

/* thread routine */

void *thread(void *vargp) {
printf("Hello, world!\n");
return NULL;



Loimede seiskamine

« Loim seiskub kui taitub iiks jirgmistest:
— Kui tagastub koige kdrgema taseme funktsioon

— Kui moni 16im kutsub vilja pthread_exit() funktsiooni.
Argumendiks tagastusvaartuse pointer. Kui pohildim
pthread_exit() vilja kutsub, ootab protsess kuni koik
I6imed on 16petanud ja annab protsessi
tagastusvdirtuseks tagastatava viartuse.

— Moni kaasldimedest kutsub vilja kerneli exit()
funktsiooni. kogu protsess 16petab t66

— Kaasloim kutsub vilja pthread_cancel() funktsiooni
vastava l6ime ID-ga.



Loimede ... niitmine (reaping)

« Teiste l16imede 16petamist saab oodata kidsuga
pthread_join()

« Blokib, kuni etteantud thread 16petab

+ Erinevalt Unixi wait() kdsust saab oodata ainult
etteméiratud threadi jarel

« Suvalise threadi jargi ootamine polegi voimalik



Ldimede lahtitihendamine (detach)
int pthread_detach(pthread t tid);

« Loim voib olla kas joinable vGi detached. Joinable
tdhendab, et teda saab killida ja niita. Tema
maluressurss (stack nditeks) on kinni kuni méni
teine 16im selle puhastab.

« Detached 16ime samas niita ega killida ei saa.
Milulekete viltimiseks tuleb iga joinable thread

puhastada v3i pthread detach() funktsiooniga lahti
tihendada.

pthread_detach(pthread_self()) // used to detach self

+ Reeglina tahad kasutada detached 16imesid.



Jagatud muutujad

« Muutujate jagamine on pohiline 16imede eelis

- Samas voimaldab ta tekitada ohtralt raskesti
avastatavaid vigu

« Jagatud on globaalsed muutujad

« Kohalikud automaatsed muutujad (stack) ei ole
jagatud, aga ka mitte kaitstud (virtuaalne
aadressiruum on ju jagatud)

« Kohalikud staatilised muutujad jagatud nagu
globaalsed

« Uldreegel: muutuja on jagatud siis ja ainult siis, kui
rohkem kui {iks 16im temale viidet omab



Veaolukord jagamisel

#include <pthread.h>
#define NITERS 10000000
void *count(void *arg);
/* shared variable */
unsigned int cnt = 0;
int main() {
pthread_t tid1, tid2;
pthread_create(&tid1, NULL, count, NULL);
pthread_create(&tid2, NULL, count, NULL);
pthread_join(tid1, NULL);
pthread_join(tid2, NULL);
if (cnt != (unsigned)NITERS*2)
printf("BOOM! cnt=%d\n", cnt);
else
printf("OK cnt=%d\n", cnt);
}
void *count(void *arg) { // thread routine
int 1;
for (1=0; 1i<NITERS; 1i++)
cnt++;
return NULL; }



Veaolukord jagamisel

+ Vastav kood:

for (1 = 0; 1 < NITERS; 1i++ )
ctr++;

« Tegelik kood:

LOAD ctr
INCREMENT ctr
STORE ctr



Mutexid

+ Mutex on siinkroniseerimismuutuja, mida
kasutatakse jagatud muutujate kaitsmisel. Mutexil
on 3 lihtsat operatsiooni:

e init
e lock

e unlock

» Kompileerimise ajal initsialiseerimine:

pthread_mutex_t mutex =
PTHREAD MUTEX INITIALIZER;



Mutexi lukustamine ja vabastamine

Lukustamine:
~ int pthread_mutex_lock(pthread mutex_t *mutex);

Vabastamine:

Need on atomaarsed funktsioonid

Lukustamine on tuntud ka kui acquire ja
vabastamine kui release.

Uks mutex saab korraga olla ainult {ihe 16ime kées



Mutexi kasutamine

// kuskil valjaspool 1ldime
pthread_mutex_t mutex;
pthread_mutex_init(&mutex, NULL);

// 1ldimes sees
pthread_mutex_lock(&mutex);

// kriitiline segment

// jagatud muutujate tootlemine
pthread_mutex_unlock(&mutex);



Parandatud naide

/* thread routine */
void *count(void *arg)

{

int 1;

for (1=0; 1<NITERS; i++) {
pthread_mutex_lock(&mutex);
cnt++;
pthread_mutex_unlock(&mutex);

}
return NULL;



Condition variables

« Condition variable on muutuja, mida kasutatakse
|[6imede omavaheliseks siinkroniseerimiseks.




*

*

*

*

Condition variable kasutamine

pthread_mutex_lock(&mutex);
pthread_cond_wait(&cond, &mutex);
pthread_mutex_unlock(&mutex);

cond_wait laseb mutexi lukust lahti JA blokeerib
|6ime

[6im ootab tingimusmuutuja cond teavitust.

hiljem saadab moni teine 16im tingimusmuutuja
cond jargi ootavale 16imele teate drkamiseks

dratatakse tdpselt 1 16im, millele antakse mutex
tagasi.




Meeldivat ohtu jatku
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